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A crescente complexidade das aplicacdes, sua dependéncia de bibliotecas de terceiros e a
velocidade e escala oferecidas pelo DevOps e pela nuvem os tornam vulneraveis a ataques.

A maioria dos ataques externos Na ultima década,? as violacoes
relatados em 2019 foram realizados causadas por ataques de aplicacoes
por meio de foram responsaveis por

Exploracdo de uma Comprometimento de do custo do do total de registros
falha de software uma aplicacao da web comprometimento expostos

alabldbl dhle I] 9 das 10 principais imagens de contéiner oficiais no
TLTIT LT LTI LT L]l Docker Hub continham mais de 50 vulnerabilidades.’

PRINCIPAIS RISCOS PARA APLICACOES DA WEB

COMPONENTES VULNERAVEIS

Componentes com vulnerabilidades conhecidas permitem que os
invasores conduzam varios ataques.
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EXPOSICAO DE DADOS SENSIVEIS -
Aplicacdes da Web e APIs podem falhar na protecao adequada de &
dados confidenciais. “
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FRACO CONTROLE DE ACESSO DE BACKEND

., Controles de acesso de backend fracos permitem que os agentes

. daameaca ignorem a autorizagdo e executem tarefas.
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INJECAD )
As falhas de injecao podem ser exploradas para iniciar quando
dados nao confiaveis sao enviados a um intérprete de codigo e, em
seguida, executados.
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CONFIGURACAD INCORRETA DE SEGURANCA

Erros em configuracdes podem acontecer por causa do uso de

padrdes inseguros nelas.
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AUTENTICACAD QUEBRADA

O comprometimento pode surgir quando as funcdes da aplicacao,
como autenticagcdo e gerenciamento de sessdo, estao incorretas.
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SCRIPTS ENTRE SITES (XSS)

As falhas de XSS ocorrem se uma aplicacao incluir dados nao
testados em uma nova pagina da Web sem validacao ou escape
adequados.
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DESSERIALIZACAD INSEGURR 7 ¢ 8.9 ¢
Falha na desserializacao pode permitir que os agentes de ameacas .—a—.
executem ataques de reproducao, injecao e escalonamento de : -l
privilégios. f ? o
> o

o N———
' .l \ REGISTRO £ MONITORRMENTD INSUFICIENTES

permitir que os agentes de ameacas ataquem ainda mais 0s

sistemas e adulterem, extraiam ou destruam dados.
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MELHORES PRATICAS

CAMADAS DE SEGURANCA DE PIPELINE
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Analise de Teste de seguranca Verificacao e Varredura de
composicao de de aplicacoes seguranca de Dependéncias
software estaticas, dinamicas contéineres

e interativas

SOLUCOES TREND MICRO

Trend Micro Cloud One™ — Application Security protege automaticamente as aplicacdes contra ataques comuns
baseados na web e muitas classes de vulnerabilidades de zero-day.

O Application Security faz parte da plataforma de servicos de seguranca Trend Micro Cloud One, que também
inclui outros servicos de seguranca para o desenvolvimento de aplicagdes nativas da nuvem, como Container
Security, File Storage Security e Workload Security, junto com Network Security e Conformity.
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A Trend Micro Research é composta por especialistas apaixonados por descobrir e antecipar novas

ameacas, compartilhando percepg¢des importantes e apoiando os esforgos para impedir os K
cibercriminosos. Nossa equipe global ajuda a identificar milhées de ameacgas diariamente, lidera o T R E N D
MICRDO

setor em analises de vulnerabilidade e publica pesquisas inovadoras e instigantes. re S e a rC I']
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